Prezydenta Miasta Piotrkowa Trybunaiskiego

z dnia OQDJWWWQ«&D@%M

w sprawie wprowadzenia ,,Polityki Bezpieczenstwa Informacji w zakresie
ochrony danych oschowych w Urzedzie Miasta Piotrkowa Trybunalskiego”
oraz ,Instrukcji Zarzadzania Systemami Informatycznymi stuzacymi do
przetwarzania danych oscbowych”

Na podstawie art. 31, art. 33 ust. 1, 3 i 5 ustawy z dnia 8 marca 1990 r. 0 samorzadzie
gminnym (Dz. U. z 2013 r, poz. 594 z pdzn. zm.), ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.) oraz
§ 3 ust. 3 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych oscbowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100,
poz. 1024), zarz g d za m co nastepuje:

§1.
Wprowadzam ,,Polityke Bezpieczenstwa Informacji w zakresie ochrony danych
osobowych w Urzedzie WMiasta Piotrkowa Trybunalskiego” oraz ,lInstrukcje
Zarzadzania Systemami Informatycznymi stuzacymi do przetwarzania danych
osohowych” stanowigcymi zataczniki do niniejszego zarzadzenia.

§2.

Celem ,,Polityki Bezpieczeristwa Informacji w zakresie ochrony danych oschowych
w Urzedzie Miasta Piotrkowa Trybunalskiego” jest ustalenie wytycznych bezpieczenstwa
danych osobowych w Urzedzie Miasta Piotrkowa Trybunalskiego.

§ 3.
Celem »Instrukcji Zarzadzania Systemami Informatycznymi stuzacymi
do przetwarzania danych osobowych” jest okreslenie zasad wilasciwego zarzadzania
systemami informatycznymi stuzacymi do przetwarzania danych osobowych.

§ 4.
W celu realizacji niniejszego zarzadzenia zobowiazuje kierownikdw komoérek
organizacyjnych oraz wszystkich pracownikéw Urzedu Miasta Piotrkowa Trybunalskiego
do realizacji zapisow zawartych w ,Polityce Bezpieczenstwa Informacji w zakresie
ochrony danych osobowych w Urzedzie Miasta Piotrkowa Trybunalskiego” oraz
ninstrukcji Zarzadzania Systemami Informatycznymi stuzacymi do przetwarzania
danych osobowych” na swoich stanowiskach pracy.

§ 5.

Wykonanie Zarzadzenia powierzam Administratorowi Bezpieczenstwa Informacji.

§ 6.

Nadzor nad wykonaniem Zarzgdzenia powierzam Sekretarzowi Miasta.

§7.

Zarzgdzenie wchodzi w zycie z dniem podpisania.
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POLITYKA BEZPIECZENSTWA INFORMACJI
W ZAKRESIE OCHRONY DANYCH OSOBOWYCH
W URZEDZIE MIASTA PIOTRKOWA TRYBUNALSKIEGO

I. Kierownictwo Urzedu Miasta Piotrkowa Trybunalskiego $wiadome wagi probleméw zwigzanych
z ochrong prawa do prywathosci, w tym w szczegolnosci prawa oséb fizycznych powierzajgcych
Urzedowi swoje dane osobowe do wiasciwej i skutecznej ochrony tych danych zapewnia:

1. Podejmowanie wszystkich dziatan z zakresu bezpieczenstwa danych osobowych niezbednych
dla ochrony praw osob fizycznych,

2. Stale podnoszenie Swiadomosci oraz kwalifikacji os6b przetwarzajacych dane osobowe
w Urzedzie Miasta Piotrkowa Trybunalskiego w zakresie problematyki bezpieczenstwa tych
danych,

3. Podejmowanie w niezbednym zakresie wspotpracy z instytucjami powotanymi do ochrony danych
osobowych.

Il. Kierownictwo Urzedu Miasta $wiadome jest zagrozen zwigzanych z przetwarzaniem przez Urzad

Miasta danych osobowych, w szczegdlnosci z zagrozen wynikajgcych z dynamicznego rozwoju

metod i technik przetwarzania tych danych w systemach informatycznych oraz sieciach

telekomunikacyjnych. Urzad Miasta Piotrkowa Trybunalskiego bedzie stale doskonalit

i rozwijat organizacyjne, techniczne oraz informatyczne &rodki ochrony danych osobowych

przetwarzanych zaréwno metodami tradycyjnymi jak i elektronicznie tak, aby skutecznie zapobiegaé

zagrozeniom zwigzanym z:

— infekcjami wiruséw i koni trojanskich, ktére instalujgc sig na komputerze mogg wykradaé zasoby
tego komputera (zaréwno stacjonarne jak i sieciowe},

— wiadomosciami poczty elektronicznegj typu spam, posiadajacymi niekiedy programy pozwalajgce
wykradac zasoby komputera,

— dostepem do stron internetowych, na czeéci kidrych zainstalowane sa skrypty pozwalajace
wykradaé zasoby komputera,

— ogoblnie dostepnymi komunikatorami internetowymi, w ktérych wystepuijg luki, przez ktére mozna
uzyskac¢ dostep do komputera,

— zwigzanym z uzytkowaniem oprogramowania do wymiany plikbw, mogacym stuzyé do tatwego
skopiowania pliku poza Urzedem Miasta,

- mozliwoscig niekontrolowanego kopiowania danych na zewnetrzne, przenoéne nosniki,

— mozliwoscig podstuchiwania sieci, dzieki ktéremu mozna zdobyé hasta i skopiowaé objete
ochrong dane,

— lekcewazeniem zasad ochrony danych polegajagcym na pozostawianiu pomieszczenia
lub stanowiska pracy bez zabezpieczenia,

- brakiem swiadomosci niebezpieczenstwa dopuszczania osdb postronnych do swojego stanomska
pracy,

- atakami z sieci uniemozliwiajacymi przetwarzanie danych,

— dziataniami majgcymi na celu zaburzenie integralnoéci danych, w celu uniemozliwienia ich
przetwarzania lub osiagniecia korzysci,

— kradzieza sprzetu lub nosnikdw z danymi, ktére zazwyczaj sg niezabezpieczone,

— przekazywaniem sprzetu z danymi do serwisu,

— kradziezami tozsamosci umozliwiajgcymi podszywanie sie pod inng osobe,

— podszywaniem sie przez osoby nieuprawnione pod witryne internetowa, zbierajaca dane,

— innym zagrozeniom mogacym wystapi¢ w przysziosci w zwigzku z rozwojem technik i metod
przetwarzania danych.



Ill. Kierownictwo Urzedu Miasta swiadome, jak wazna jest ochrona danych osobowych, wdrozyto

i stale utrzymuje Zintegrowany System Zarzadzania Jako$cig i Bezpieczenstwem Informaciji zgodny

z miedzynarodowymi standardami norm 1SQ, w szczegélnosci zas spetnia wymagania normy |SO/IEC

27001:2005, co potwierdzone jest certyfikatem przyznanym przez miedzynarodows jednostke

certyfikujaca. - Zgodnie z wymogami tej normy Urzad Miasta jest corocznie audytowany pod katem

utrzymania i rozwijania ochrony przetwarzanych w Urzedzie Miasta informacji, zwlaszcza danych

osobowych. Zasady funkcjonowania ochrony informacji i danych osobowych zawarte sg w Ksigdze

Jakosci i Bezpieczenstwa Informacji, a dla stosowania tych zasad wdrozono 10 polityk

bezpieczenstwa informagji: :

— Polityke szacowania ryzyka,

— Polityke tworzenia kopii zapasowych i archiwizacji informacjj,

— Polityke postepowania ze sprzetem i nosnikami danych,

— Polityke kontroli dostepu do systemu,

— Polityke czystego biurka i czystego pulpitu,

— Polityke zarzadzania incydentami i stabosciami systemu zwigzanymi z bezpieczehstwem
informacji,

- Polityke dostepu do pomieszczen w strefach bezpieczenstwa,

— Polityke kontroli oprogramowania,

— Polityke zarzgdzania zabezpieczeniami kryptograficznymi,

— Polityke ciggtosci dziatania.

Ksiega Jakosci | Bezpieczenstwa Informacji oraz polityki bezpieczenstwa dostepne

sg dita pracownikéw, w sieci wewnetrznej, na stronie www.iso.piotrkow.pl

Ponadto ochrona danych osobowych w Urzedzie Miasta Piotrkowa Trybunalskiege spetnia standardy

kontroli zarzadczej.

IV. Na podstawie art. 36 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity z 2002 r. Dz. U. Nr 101, poz. 926 z pézniejszymi zmianami) oraz § 3 | § 4 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
(Dz. U. z 2004 r. Nr 100, poz. 1024) ustala sie nastgpujace wytyczne polityki bezpieczenstwa danych
osobowych przetwarzanych w Urzedzie Miasta Piotrkowa Trybunalskiego w zwigzku z realizagjg
celow strategicznych i operacyjnych Urzedu Miasta.

l POSTANOWIENIA OGOLNE
Art. 1

1. Dane osobowe w Urzedzie Miasta przetwarzane sg z poszanowaniem obowigzujacych
w tym zakresie przepisdéw prawa, a w szczegolnosci.
1) przepiséw ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity
Dz. U. z 2002 r. Nr 101, poz. 926 z pdZniejszymi zmianami) oraz przepisdéw wykonawczych
Z nig zwigzanych,
2) przepisow ustawy z dnia 17 lutego 2005 r. o informatyzacji podmictéw realizujacych dziatania
publiczne (tekst jednolity Dz. U. z 2013 r., poz 235)
3) przepiséw rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnoéci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U.
z 2012 r., poz. 526).
2. Dane osobowe w Urzedzie Miasta przetwarzane sg w celu realizacji celdéw strategicznych
i operacyjnhych miasta na prawach powiatu.



W szczegdinosci dane osobowe przetwarza sie:

1) dla zabezpieczania prawidtowego toku realizacji zadah Urzedu Miasta wynikajgcych
z przepisow ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym (tekst jednolity Dz. U.
z 2013 r. poz. 594);

2) w celu zapewnienia prawidlowej, zgodnej z prawem i celami Urzedu Miasta polityki kadrowej;

3) dla realizacji innych, prawnie usprawiedliwionych celéw Administratora Danych Osobowych,
z poszanowaniem praw i wolnosci osob powierzajgcych Urzedowi swoje dane.

Art. 2

Definicje.

llekro¢ w niniejszym dokumencie jest mowa o:

1. Urzedzie Miasta — nalezy przez to rozumie¢ Urzad Miasta Piotrkowa Trybunalskiego;

2. Administratorze Danych Osobowych (ADO) — nalezy przez to rozumieé Prezydenta Miasta
Piotrkowa Trybunalskiego,

3. Administratorze Bezpieczenstwa Informacji (ADI) — nalezy przez to rozumie¢ pracownika Urzedu
Miasta wyznaczonego przez ADO do nadzorowania przestrzegania zasad ochrony okreslonych
w ninigjszym dokumencie oraz wymagan w zakresie ochrony wynikajgcych z powszechnie
obowigzujacych przepisdw o ochronie danych osobowych;

4. Administratorze Systemoéw i Sieci Teleinformatycznych (ASI) — nalezy przez to rozumie¢ osobe
odpowiedzialng za funkcjonowanie systemow informatycznych Urzedu Miasta oraz stosowanie
technicznych i organizacyjnych srodkéw ochrony;

5. Osobie upowaznionej — osoba posiadajgca formalne upowaznienie wydane przez ADO lub przez
osobe wyznaczong, uprawniona do przetwarzania danych osobowych;

6. Uzytkowniku systemu — nalezy przez to rozumie¢ osobe upowazniong do bezposredniego
dostgpu do danych osobowych w systemie informatycznym, uzytkownikiem systemu moze byc
pracownik Urzedu Miasta, osoba wykonujgca prace na podstawie umowy zlecenia lub innej
umowy cywilno-prawnej, osoba odbywajaca staz w Urzedzie Miasta lub wolontariusz,

7. Przetwarzaniu danych osobowych — jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie; ‘

8. Systemie informatycznym - zespdt wspodlpracujacych urzadzerh, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;

9. Zintegrowanym Systemem Zarzadzania Jakoscig i Bezpieczenstwem Informacji — wdrozony,
utrzymywany i stosowany system zarzadzania zgodny z normami SO 9001:2008
oraz 27001:2005 zwany dalej ZSZJiBI.

Art. 3

Polityka bezpieczenstwa w zakresie ochrony danych osobowych w Urzedzie Miasta

odnosi sig do danych oschowych przetwarzanych w zbiorach danych:

1) tradycyjnych, w szczegolnosci w kartotekach, skorowidzach, ksiegach, wykazach
i w innych zbiorach ewidencyjnych,

2) w systemach informatycznych, takze w przypadku przetwarzania danych poza zbiorem danych
osobowych.

Art. 4

1. Administrator Danych Osobowych Urzedu Miasta Piotrkowa Trybunalskiego realizujgc polityke
bezpieczenstwa w zakresie ochrony danych osobowych doktada szczego6ine] starannosci w celu
ochrony intereséw osdb, ktdrych dane dotycza, a w szczegdlnosci zapewnia, aby dane te byty:

1) przetwarzane zgodnie z prawem,

2) zbierane dla oznaczonych, zgodnych z prawem celéw i niepoddawane dalszemu przetwarzaniu
niezgodnemu z tymi celami,

3) merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sa przetwarzane,

4) przechowywane w postaci umozliwiajace] identyfikacje oséb, ktérych dotyczg,
nie diuzej niz jest to niezbedne do osiggnigcia celu przetwarzania.



2. Pod szczegdlng ochrong w Urzedzie Miasta Piotrkowa Trybunalskiego pozostajg wrazliwe dane

osobowe wymienione w arf. 27 ust.1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych.
Przetwarzanie danych ujawniajgcych pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religiine lub filozoficzne, przynalezno$¢ wyznaniows, partyjng lub zwigzkows,
jak rowniez danych o stanie zdrowia, kodzie genetycznym, natogach lub Zyciu seksualnym
oraz danych dotyczgcych skazan, orzeczen o ukaraniu i mandatéw karnych, a takze innych
orzeczehh wydanych w postepowaniu sadowym lub administracyjnym dopuszczalne jest tylko
w zwigzku z realizacjg celéw Urzedu Miasta | w granicach wynikajacych z przepiséw art. 27 ust. 2
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

Art. 5

1. Administrator Danych Oscbowych Urzedu Miasta Piotrkowa Trybunalskiego realizujac polityke
bezpieczenstwa w zakresie ochrony danych osobowych stosuje odpowiednie $rodki informatyczne,
techniczne | organizacyjne zapewniajace ochrone przetwarzanych danych oscbowych
odpowiednia do zagrozen oraz kategorii danych objetych ochrona, a w szczegédlnosci:

1) zabezpiecza dane przed ich udostepnieniem osobom nieupowaznionym,
2} zabraniem przez osobe nieuprawniong,

3) przetwarzaniem z naruszeniem ustawy,

4) zmiang, utratg, uszkodzeniem lub zniszczeniem.

2. Administrator Danych Osobowych Urzedu Miasta Piotrkowa Trybunalskiego realizujac polityke
bezpieczenstwa w zakresie ochrony danych osobowych dazy do systematycznego polepszania
stosowanych informatycznych, technicznych i organizacyjnych srodkéw ochrony tych danych.

3. Administrator Danych Osobowych Urzedu Miasta Piotrkowa Trybunalskiego zapewnia aktualizacje
informatycznych &rodkdw ochrony danych osobowych pozwalajacg na zabezpieczenie przed
wirusami, nieuprawnionym dostepem oraz inni zagrozeniami danych, plynacymi z funkcjonowania
systemu informatycznego oraz sieci telekomunikacyjnych.

Art. 6

1. Administrator Danych Osobowych Urzedu Miasta Piotrkowa Trybunalskiego realizujgc polityke
bezpieczenstwa w zakresie ochrony danych osobowych sprawuje kontrole i nadzér nad
niszczeniem zbednych danych osobowych iflub ich zbiorow.

2. Niszczenie zbednych danych oscbowych i/lub ich zbiordéw polega w szczegélnosci na:

1) trwatym, fizycznym zniszczeniu danych osobowych i/lub ich zbioréw wraz z ich nognikami
w stopniu uniemozliwiajacym ich pézniejsze odtworzenie przez osoby niepowotane, przy
zastosowaniu powszechnie dostepnych metod.

2) anonimizacji danych osobowych iflub ich zbioréw polegajace] na pozbawieniu danych
osobowych i/lub ich zbiorow cech pozwalajgcych na identyfikacje oséb fizycznych, ktérych
anonimizowane dane dotycza,

3. Osoby przetwarzajace dane osobowe w Urzedzie Miasta majg obowigzek stosowania oddanych im
do dyspozycji narzedzi i technik niszczenia zbednych danych oscbowych iflub ich zbioréw.

4. Kontrola i nadzér nad niszczeniem zbednych danych osobowych i/lub ich zbioréw polega
ha sprawdzaniu stosowania procedur niszczenia danych, opisanych w Ksiedze Jakosci
Bezpieczetistwa Informacji, w trakcie audytéw wewnetrznych i zewnetrznych.

Art. 7

Administrator Danych Osobowych Urzedu Miasta Piotrkowa Trybunalskiego realizujgc potityke

bezpieczenstwa w zakresie ochrony danych osobowych prowadzi dokumentacje opisujaca sposéb

przetwarzania danych oraz $rodki ochrony tych danych. W skiad tej dokumentacji wchodzg

w szczegolnosci:

1) zarzadzenia Prezydenta Miasta odnoszace sie do kwestii bezpieczefistwa danych osobowych;

2) Polityka bezpieczenstwa informacji w zakresie ochrony danych osobowych w Urzedzie Miasta
Piotrkowa Trybunalskiego;

3) Instrukcja zarzgdzania systemami informatycznymi, okreslajgca sposdb zarzadzania i formy
zabezpieczen stuzacych do przetwarzania danych osobowych w Urzedzie Miasta;



4) Ksiega Jakosci i Bezpieczenstwa Informacji wraz z Politykami bezpieczenstwa, funkcjonujace
w ramach Zintegrowanego Systemu Zarzadzania Jakoscig i Bezpieczenstwem Informacji
i okreslajgce m. in. srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci
i integralnosci danych (rozliczalno&¢ przetwarzanych danych zapewnia system nVision);

5) wykaz budynkdw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w  ktorym
przetwarzane sa dane osobowe, Wykaz prowadzony jest w systemie nVision przez ASI;

8) wykaz zbiorébw danych osobowych wraz ze wskazaniem programéw zastosowanych
do przetwarzania tych danych. Wykaz prowadzony jest przez ABI;

7) opisy struktur zbioréw danych wskazujacy zawarto$¢ poszczegodlnych pol informacyjnych
i powigzania miedzy nimi. Dokumentacja prowadzona jest przez AS| i zapisana w zasobach
sieciowych;

8) opis sposobu przeptywu danych pomigdzy poszczegdlnymi systemami prowadzony jest przez ASI
i zapisany w zasobach sieciowych;

II. UDOSTEPNIANIE DANYCH OSCBOWYCH

Art. 8

—

. Administrator Danych Osobowych Urzedu Miasta Piotrkowa Trybunalskiego realizujgc polityke
bezpieczenstwa w zakresie ochrony danych osobowych udostepnia przetwarzane na jego
obszarze dane osobowe wytgcznie osobom do tego upowaznionym na mocy uregulowan
wewnetrznych obowigzujacych w tym zakresie.

2. Imienne upowaznienie, o kidrym mowa w ust. 1, zawierajace zakres upowaznienia, oswiadczenie
osoby upowaznionej oraz potwierdzenie przeszkolenia z zasad ochrony danych osobowych,
podpisywane jest przez ADO lub osobe przez niego upowazniong. Upowaznienie wystawiane jest
na wniosek przetozonego.

3. ABI prowadzi w pliku elektronicznym:

— Rejestr Upowaznien wydawanych w danym roku iub Projekcie,

— ewidencje alfabetyczng upowaznieh wydanych pracownikom Urzedu Miasta.

Art. 9

1. Administrator Danych Osobowych Urzedu Miasta Piotrkowa Trybunalskiego realizujgc polityke
bezpieczenstwa w zakresie ochrony danych osobowych zapewnia dostep do przetwarzanych
danych osobowych osobom fizycznym bedacym dysponentami tych danych.

2. Dysponentami danych osobowych sg osoby, ktére powierzyly swoje dane Urzedowi Miasta
w zwigzku z realizacjg jego zadan.

Art. 10

1. QOsoby niezatrudnione przy przetwarzaniu danych osobowych okreslonej kategorii, w tym
dysponenci danych osobowych, majgce interes prawny w uzyskaniu dostepu do tych danych mogg
miec do nich wglad wylacznie w obecnoéci upowaznionego pracownika Urzedu Miasta.

2. Zasada wyrazona w ust. 1 ma takze zastosowanie do przypadku korzystania przez zwigzki
zawodowe z uprawnien przystugujacych im na mocy ustawy z dnia 26 czerwca 1974 r. Kodeks
pracy (tekst jednolity z 1998 r.. Dz. U. Nr 21, poz. 94 z pozniejszymi zmianami) i ustawy z dnia
23 maja 1991 r. 0 zwigzkach zawodowych (tekst jednolity z 2001 r.: Dz. U. Nr 79, poz. 854
Z poznigjszymi zmianami).

Art. 11

1. Dostep do danych osobowych i ich przetwarzanie bez odrebnego upowaznienia administratora
danych osobowych lub upowaznionej przezen osoby moze mie¢ miejsce wytacznie w przypadku
dziatan podmiotdw upowaznionych na mocy odpowiednich przepisdw prawa do dostepu
i przetwarzania danych okreslonej kategorii.

2. W szczegolnosci dostep do danych osobowych na wskazane] w ust. 1 zasadzie moga mieé:
Panstwowa Inspekcja Pracy, Zaktad Ubezpieczen Spofecznych, organy skarbowe, Policja,
Agencja Bezpieczenstwa Wewnetrznego, sady powszechne, Najwyzsza lzba Kontroli, Generalny



Inspektor Ochrony Danych Osobowych 1 inne upowaznione przez przepisy prawa podmioty
i organy, dziatajagce w granicach przyznanych im uprawnien — po okazaniu dokumentow
potwierdzajacych te uprawnienia.

Ill. OSOBY PRZETWARZAJACE DANE OSOBOWE
Art. 12

1. Na podstawie art. 7 ust. 4 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych oscbowych, osobag
odpowiedzialna za biezacq realizacie polityki ochrony danych osobowych na terenie Urzedu
Miasta Piotrkowa Trybunaiskiego jest Prezydent Miasta - ADO.

2. Na podstawie art. 36 ust. 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych ADO
wyznacza Administratora Bezpieczenstwa Informaciji (ABl) nadzorujacego przestrzeganie zasad
ochrony danych osobowych.

3. ADQO wyznacza, w drodze zarzadzenia, Administratora Systeméw i Sieci Teleinformatycznych (ASI)
odpowiadajgcego za ochrong fizyczng, elektromagnetyczna i kryptograficzng danych osobowych
oraz bezpieczenstwo transmisji w sieciach stuzgcych do wytwarzania, przetwarzania,
przechowywania informacji zawierajacych dane osobowe.

4. Pracownicy przetwarzajgcy dane osobowe sg odpowiedzialni za przestrzeganie zasad ochrony
danych osobowych wynikajgcym 2z przepiséw prawa oraz uregulowan wewnefrznych
na swoim stanowisku pracy. '

Art. 13

Administrator Danych Osobowych Urzedu Miasta Piotrkowa Trybunalskiego realizujac polityke
bezpieczenstwa w zakresie ochrony danych osobowych dopuszcza do ich przetwarzania w systemie
informatycznym iflub tradycyjnym wytacznie osoby posiadajace upowaznienie nadane przez ADO.

Art. 14

Administrator Danych Oscbowych Urzedu Miasta Piotrkowa Trybunalskiegoe realizujac polityke
bezpieczenstwa w zakresie ochrony danych osobowych zapewnia kontrole nad dostepem do tych
danych. Kontrola ta w szczegdlnosci realizowana jest poprzez ewidencjonowanie o0sob
przetwarzajacych dane osobowe oraz audyty wewnetrzne i zewnetrzne Zintegrowanego Systemu
Zarzadzania Jakoscia i Bezpieczenstwem Informacji sprawdzajgce, czy wszystkie osoby
przetwarzajace dane osobowe majg cdpowiednie upowaznienia do ich przetwarzania.

Art. 15

1. Administrator Danych Osobowych Urzedu Miasta Piotrkowa Trybunalskiego realizujac polityke
bezpieczenstwa w zakresie ochrony danych osobowych zapewnia zaznajomienie oséb
upowaznionych do dostepu iflub przetwarzania danych osobowych z powszechnie obowigzujacymi
przepisami prawa, uregulowaniami wewnetrznymi, a takze technikami i srodkami ochrony tych
danych stosowanymi w Urzedzie Miasta.

2. W szczegolnosci osoby, wskazane w ust. 1, zaznajamiane sg z kwestiami wymienionymi
w tych przepisach przed dopuszczeniem do pracy na stanowiskach zwigzanych z przetwarzaniem
danych osobowych, a takze odpowiednio, w trakcie trwania zatrudnienia — w przypadku zmian
w obowigzujgcych przepisach prawa, uregulowaniach wewnetrznych lub technikach i srodkach
ochrony danych stosowanych w Urzedzie Miasta.

3. Zaznajomienie o0séb upowaznionych do przetwarzania danych oscbowych z powszechnie
obowiazujacymi przepisami prawa, uregulowaniami wewnetrznymi, a takze technikami
i srodkami ochrony tych danych stosowanymi w Urzedzie Miasta moze odbywaé sie
w szczegdlnoscei poprzez:

1} instruktaZz na stanowisku pracy,

2} wewnetrzny biuletyn informacyjny ISON,

3} obieg wewnetrzny dokumentow w systemie IntraDOK,

4} udostepnienie programu LEX Polonica,

5) szkolenie wewnetrzne realizowane na terenie Urzedu Miasta.



Art, 16

Osoby upowaznione przez ADO do przetwarzania danych osobowych zostajg zaznajomione
z zakresem informacji objetych ochrong w zwigzku z wykonywang przez siebie praca.
W szczegblnosci sg one informowane o powinno&ci chronienia danych osobowych oraz sposobow ich
zabezpieczenia, stosowanych w Urzedzie Miasta.

IV. PRAWA OSOB, KTORYCH DANE SA PRZETWARZANE PRZEZ
URZAD MIASTA PIOTRKOWA TRYBUNALSKIEGO

Art. 17

Administrator Danych Osobowych Urzedu Miasta Piotrkowa Trybunalskiego zapewnia osobom
fizycznym, ktérych dane osobowe sg przetwarzane w zwigzku z realizacja jego celdw, realizacje praw
wynikajacych z zapiséw Rozdziatu 4 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity Dz, U. z 2002 r. Nr 101, poz. 926 z pdzniejszymi zmianami).

V. BUDYNKI, POMIESZCZENIA | CZESCI POMIESZCZEN, TWORZACE
OBSZAR URZEDU MIASTA, W KTORYM PRZETWARZANE SA DANE OSOBOWE

Art. 18

. Administrator Danych Osobowych Urzedu Miasta Piotrkowa Trybunalskiego realizujac polityke
bezpieczenstwa w zakresie ochrony danych osobowych wyznacza budynki, pomieszczenia
i czesci pomieszczen, tworzace obszar Urzedu Miasta, w ktérym przetwarzane sg dane osobowe.
W przypadku, gdy w pomieszczeniu znajduje sie czes¢ ogdlnodostepna oraz czesé,
w kidrej przetwarzane sg dane osobowe - czesé, w ktérej sg przetwarzane dane osobowe
powinna by¢ wyraznie oddzielona od ogolnodostepne;j.

Wydzielenie czeéci pomieszczenia, w ktére] przetwarza sie dane osobowe moze byé
w szczegolnosci dokonane poprzez montaz barierek, lad lub odpowiednie ustawienie mebli
biurowych uniemozliwiajace, Ilub co najmniej ograniczajace, niekontrolowany dostep oséb
niepowotanych do zbioréw danych osobowych przetwarzanych w danym pomieszczeniu.
. Pod szczegélng ochrong przed niepowotanym dostepem do danych osobowych pozostajg
urzadzenia wchodzace w sktad systemu informatycznego Urzedu Miasta. W szczegélnosci stacje
robocze (komputery) wchodzace w skiad tego systemu, powinny byé umiejscawiane w sposdb
uniemozliwiajacy oscbom nieuprawnionym, bezposredni i niekontrolowany dostep do ekranéw
oraz urzgdzen stuzacych do przetwarzania, a zwtaszcza kopiowania danych.

Wykaz budynkéw, pomieszczeh lub czesci pomieszezen, tworzacych obszar, w  ktérym
przetwarzane sg dane osobowe jest tworzony, przechowywany i aktualizowany jest w systemie
nVision przez ASL
. W budynkach, pomieszczeniach i cze§ciach pomieszczen, tworzacych obszar Urzedu Miasta,
w ktorym przetwarzane sg dane osobowe maja prawo przebywaé wylacznie osoby upowaznione
do dostepu iflub przetwarzania danych osobowych oraz osoby sprawujace nadzor i kontrole
nad bezpieczeristwem przetwarzania tych danych.
. Osoby nieupowaznione do przetwarzania danych osobowych okreslonej kategorii, majace interes
prawny w uzyskaniu dostepu do tych danych [ub wykonujgce inne czynnosci niemajagce zwiazku
z dostepem do tych danych mogg przebywaé w budynkach, pomieszczeniach
i czeSciach pomieszczen, tworzacych obszar Urzedu Miasta, w ktérym przetwarzane sa dane
osobowe —~ wylacznie w obecnosci upowaznionego pracownika Urzedu Miasta, lub — w razie jego
hieobecnosci — na podstawie upowaznienia wydanego przez ADO lub inng upowazniong osobe.
. Szczegbtowe zasady postepowania zawarte sg w ZSZJiBI, tj:
— Polityce dostepu do pomieszczen w strefach bezpieczenstwa,
— Polityce kontroli dostepu do systemu,
— Polityce czystego biurka i czystego pulpitu.



Art. 19

. Catkowite opuszczenie pomieszczenia, w ktérym przetwarzane sg dane osobowe, musi wigzac sie
z zastosowaniem dostepnych $rodkdw zabezpieczajacych to pomieszczenie przed wejsciem oséb
niepowotanych.

. Opuszczenie pomieszczenia, w ktérym przetwarzane sg dane osobowe, musi wigzac sie
z zastosowaniem dostepnych s$rodkdéw zabezpieczajgcych uzywane aktualnie zbiory danych
osobowych. W szczegdlnosci w razie planowanej, choéby chwilowej, nieobecnosci pracownika
upowaznionego do przetwarzana danych oscbowych jest on obowiazany umiesci¢ Zzbiory
wystepujgce w formach tradycyjinych w odpowiednio zabezpieczonym miejscu ich przechowywania
oraz dokonaé niezbednych operacji w systemie informatycznym uniemozliwiajgcym dostep
do danych osobowych osobom niepowotanym.

. Opuszczenie przez pracownika przetwarzajacego dane osobowe obszaru ich przetwarzania
bez zabezpieczenia budynku i/lub pomieszczenia oraz umiejscowionych w nim zbioréw danych
jest niedopuszczalne, i moze zostaé potraktowane jako cigzkie naruszenie podstawowych
ohowigzkéw pracowniczych. :

. Szczegdtowe zasady postepowania zawarte sg w ZSZJIBI, )

— Polityce dostepu do pomieszczen w strefach bezpieczenstwa,
— Polityce kontroli dostepu do systemu,
— Polityce czystego biurka i czystego pulpitu.

Art. 20

. Dostep do budynkow i pomieszczen Urzedu Miasta, w ktérych przetwarzane sg dane osobowe
podlega kontroli. -

. Kontrola dostepu polegaé moze w szczegolnoéci na ewidencjonowaniu wszystkich przypadkdow
pobierania i zwrotu kluczy do budynkdw i pomieszczen. W ewidencji uwzglednia sig: imig
i nazwisko osoby pobierajacej lub zdajacej klucz, numer lub inne oznaczenie pomieszczenia /
budynku oraz godzing pobrania lub zdania klucza.

. Klucze do budynkédw iflub pomieszczen, w ktorych przetwarzane sa dane osobowe wydawane byc
moga wylgcznie pracownikom upowaznionym do przetwarzania danych osobowych lub innym
pracownikom upowaznionym do dostepu do tych budynkdw, lub pomieszczenh na innych zasadach.

. Administrator Danych Osobowych Urzedu Miasta Piotrkowa Trybunalskiego realizujac polityke
bezpieczerstwa w zakresie ochrony danych osobowych moze wprowadzal inne formy
monitorowania dostepu do obszardw przetwarzania danych osobowych.

. Szczegbtowe zasady kontroli dostepu do poszczegolnych obszaréw (budynkéw, pomieszczen)
Urzedu Miasta okreslone sg w ZSZJiBl, tj:

— Polityce dostepu do pomieszczen w strefach bezpieczenstwa.

Vi. ZBIORY DANYCH OSOBOWYCH TWORZONE
W URZEDZIE MIASTA PIOTRKOWA TRYBUNALSKIEGO

Art. 21

. Administrator Danych Osobowych Urzedu Miasta Piotrkowa Trybunalskiego realizujgc polityke
bezpieczehstwa w zakresie ochrony danych osobowych sprawuje nadzér nad rodzajami oraz
zawartoscig zbiordw danych osobowych tworzonych na jego obszarze.

. Wykaz zbioroéw danych osobowych jest przechowywany i aktualizowany przez ABI.



Art. 22

Administrator Danych Osobowych Urzedu Miasta Piotrkowa Trybunalskiego realizujac polityke
bezpieczenstwa w zakresie ochrony danych osobowych zapewnia zgodng z przepisami rozdziatu 5
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych ochrong zbiorom danych osobowych
sporzadzanym doraznie, wytacznie ze wzgleddw technicznych, szkoleniowych lub w zwigzku z innymi
zadaniami realizowanymi przez Urzad Miasta, poprzez ich niezwloczne usuwanie lub poddanie
anonimizacji po wykorzystaniu.

Art. 23

Administrator Danych Osobowych Urzedu Miasta Piotrkowa Trybunalskiego realizujgac polityke
bezpieczenstwa w zakresie ochrony danych osobowych zabrania tworzenia zbiordw danych
osobowych, a takze gromadzenia w zbiorach lub poza nimi kategorii danych osobowych innych,
hiz niezbgdne dla realizacji celéw Urzedu Miasta.




Zatacznik nr 2
Do Zarzadzenia Nr. Y.

Prezydenta Miasta Piotrkowsa, Trybunalgkie
zdnia...&@..\.ﬁx@é&ig&% '

INSTRUKCJA ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI
SLUZACYMI DO PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE MIASTA PIOTRKOWA TRYBUNALSKIEGO

I . Cel instrukgcji

Celem niniejszego dokumentu jest okreslenie =zasad wiasciwego zarzadzania systemami
informatycznymi stuzacym do przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé wchodzace w jego skiad, urzgdzenia, odpowiednio

do skali zagrozen i kategorii danych objetych ochrona.

Stosowanie zasad okredlonych w ninigjszym dokumencie ma na celu zapewnienie prawidtowe;
ochrony danych osobowych przetwarzanych przez URZAD MIASTA PIOTRKOWA
TRYBUNALSKIEGO w systemach informatycznych rozumiane jako ochrong danych przed
ich udostepnieniem osobom nieupowaznionym, zmiang lub zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem Ustawy oraz utratg, uszkodzeniem lub zniszczeniem.

Il . Podstawa prawna:

1. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002r; Nr 101, poz.
926 z pézn. zm.)

2. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace
do przetwarzania danych oscbowych (Dz. U. Nr 100, poz. 1024)

Il . Zakres stosowania

Instrukcje stosuje sie do danych osobowych przetwarzanych w systemach informatycznych, danych
osobowych zapisanych w postaci elektronicznej na zewnetrznych noénikach informacji oraz informaciji
dotyczacych bezpieczenstwa przetwarzania danych osobowych w systemach informatycznych.
Instrukcja zawiera specyfikacje podstawowych érodkéw technicznych ochrony danych osobowych
oraz elementéw zarzadzania systemem informatycznym. W przypadku wystgpienia potrzeb
wprowadzenia nowych lub modyfikacji istniejacych zasad bezpieczenstwa przetwarzania danych
osobowych w systemie, wnioski o ich uwzglednienie | wdrozenie powinni sktadac¢ kierownicy komérek
organizacyjnych, w ktérych przetwarzane sg dane osobowe, bezposrednio do Administratora
Bezpieczenstwa Informaciji.

Il . Definicje

llekroé w niniejszym dokumencie jest mowa o:

1. Urzedzie Miasta — nalezy przez to rozumieé¢ Urzad Miasta Piotrkowa Trybunalskiego;

2. Administratorze Danych Osobowych (ADQ) — nalezy przez to rozumieé¢ Prezydenta Miasta
Piotrkowa Trybunalskiego;



10.

11.

Administratorze Bezpieczenstwa Informacji (ABl) — nalezy przez to rozumiet pracownika Urzedu
Miasta wyznaczonego przez ADO do nadzorowania przestrzegania zasad ochrony okreslonych
w ninigjszym dokumencie oraz wymagan w zakresie ochrony wynikajacych z powszechnie
obowigzujgcych przepiséw o ochronie danych osobowych;,

Administratorze Systeméw i Sieci Teleinformatycznych (AS[) — nalezy przez to rozumieé osobe
odpowiedzialng za funkcjonowanie systemow informatycznych Urzedu Miasta oraz stosowanie
technicznych i organizacyjnych srodkdw ochrony;

Osobie upowazniongj — nalezy przez o rozumieé osobe posiadajgcg formalne upowaznienie
wydane przez ADO Ilub przez osobe wyznaczona, uprawniong do przetwarzania danych
osobowych;

Uzytkowniku systemu - nalezy przez to rozumieé osobe upowazniong do bezposredniego
dostepu do danych osobowych w systemie informatycznym, uzytkownikiem systemu moze by¢
pracownik Urzedu Miasta, osoba wykonujaca prace na podstawie umowy zlecenia Iub innegj
umowy cywilno-prawnej, osoba odbywajaca staz w Urzedzie Miasta lub wolontariusz;
Przetwarzaniu danych osobowych — nalezy przez to rozumiec jakiekolwiek operacje wykonywane
na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
Zmienianie, udostepnianie i usuwanie;

Systemie informatycznym — nalezy przez to rozumieé¢ zespot wspdtpracujacych urzadzen,
programéw, procedur przetwarzania informaciji i narzedzi programowych zastosowanych w celu
przetwarzania danych;

Zintegrowanym Systemem Zarzadzania Jakoscig i Bezpieczenstwem Informacji — nalezy przez
to rozumieé¢ wdrozony, utrzymywany i stosowany system zarzgdzania zgodny z normami
ISO 9001:2008 oraz 27001:2005 zwany dalej ZSZJiBI;

Sieci lokalnej — nalezy przez to rozumieé potgczenie systemédw informatycznych Urzedu Miasta
wytgcznie dla wtasnych jej potrzeb przy wykorzystaniu urzadzen i sieci Telekomunikacyjnych;
Sieci rozlegle] — nalezy przez to rozumieé sieé publiczng w rozumieniu ustawy z dnia 16 lipca
2004 r. — Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800 z pdzn. zm.).

. Zarzadzanie bezpieczenstwem systemow

Podstawowe cele zabezpieczen danych

1.1. Podstawowym celem zabezpieczen systemow informatycznych stuzgcych do przetwarzania
danych osobowych jest zapewnienie jak najwyzszego poziomu bezpieczenstwa tych danych,
ktére sa w nich przetwarzane. '

1.2. W celu zachowania odpowiedniego poziomu bezpieczenstwa przetwarzania danych
osobowych, dostep do systemu informatycznego przetwarzajgcego dane osobowe powinien
byé mozliwy wytacznie po podaniu identyfikatora odrebnego dia kazdego uzytkownika
systemu i poufnego hasta lub innego elementu uwierzytelniajacego.

Podstawowe zasady zabezpieczen systemow

1.1. Nalezy zapewni¢ poufnosé, integralnosé i rozliczalno$é systeméw informatycznych stuzacych
do przetwarzania danych osobowych.

1.2. Nalezy zapewni¢ aby uzytkownicy systemdw informatycznych stuzacych do przetwarzania
danych osobowych nie posiadali wyzszych poziomdéw uprawniert w tych systemach
niz wymagane do wykonywania powierzonych obowiazkéw (dostepnosé).

1.3. Nalezy zapewni¢ aby wszelkie dziatania uzytkownikdéw systeméw informatycznych
zapewniaty rozliczalnos¢ tych dziatan.

Prawidtowy poziom zabezpieczeti danych

2.1. Prawidlowy poziom zabezpieczenia systemu informatycznego stuzgcego do przetwarzania
danych osobowych zostaje zapewniony poprzez przestrzeganie nastepujacych zasad:

- uniemozliwienie osobom postronnym uzyskiwania nieupowaznionego dostepu do systemu;

~ instalowanie nowego lub aktualizowanie juz zainstalowanego oprogramowania wylgcznie
przez uprawnionych uzytkownikéw systemu;

- niepodejmowanie przez uzytkownikéw systemu préb testowania, medyfikacji i naruszenia
zabezpieczen systemu lub jakichkolwiek dziatath noszgcych fakie znamiona.



V.

1.

10.

11.

oo

Procedury nadawania i zmiany uprawnien do przetwarzania danych

Kazdy uzytkownik systemu przed przystgpieniem do przetwarzania danych osobowych

ma obowigzek zapoznaé sig z:

1.1. Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002r. Nr 101,
poz. 926 z pozn. zm.);

1.2. Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024),

1.3. Polityka Bezpieczenistwa Informacji oraz dokumentacjg Zintegrowanego Systemu
Zarzadzania Jakoscia i Bezpieczenstwem [nformacji w Urzedzie Miasta Piotrkowa
Trybunalskiege opublikowanych na stronie www.iso.piotrkow.pl;

1.4. ninigjsza instrukcja.

Zapoznanie sie Z przepisami wymienionymi w punkcie 1 pracownik potwierdza wtasnorgcznym

podpisem na KARCIE POTWIERDZENIA ZAPOZNANIA PRACOWNIKA Z DOKUMENTAMI

W ZWIAZKU Z  ZATRUDNIENIEM.

Administratorzy przyznajg uprawnienia w zakresie dostepu do systeméw informatycznych

na podstawie wniosku bezposredniego przetozonego pracownika okreslajacego zakres uprawnien

pracownika zgodnie z polityka SZBI Pol_04 Polityka kontroli dostepu do systemu.

Przyznanie uprawnien w zakresie dostepu do systemu informatycznego polega na wprowadzeniu

do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta oraz zakresu dostepnych

danych i operacii.

Pracownik ma prawo do wykonywania tylko tych ezynnosci, do ktérych zostat upowazniony.

Pracownik ponosi odpowiedzialnoé¢ za wszystkie operacje wykonane przy uZyciu jego

identyfikatora i hasta dostepu.

Wszelkie przekroczenia lub proby przekroczenia przyznanych uprawnien traktowane beds,

jako naruszenie podstawowych cbowiazkéw pracowniczych.

Pracownik zatrudniony przy przetwarzaniu danych osobowych zobowigzany jest do zachowania

ich w tajemnicy.

W systemie informatycznym stosuje sie uwierzytelnianie dwustopniowe: na poziomie dostepu

do sieci lokalnej oraz dostepu do aplikacii.

Kierownicy komérek organizacyjnych zobowigzani sg informowaé Kierownika Referatu Informatyki

o kazde] zmianie dotyczace] podleglych pracownikéw majgcej wptyw na zakres posiadanych

uprawnien w systemie informatycznym.

Identyfikator osoby, ktéra utracita uprawnienia do dostepu do danych osobowych nalezy

niezwtocznie wyrejestrowaé z systemu informatycznego, w ktérym s3 one przetwarzane

oraz uniewaznic jej hasto.

. Zasady postugiwania sie hastami

Bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym moze
mieé miejsce wytacznie po podaniu identyfikatora i hasta.

Hasto powinno by¢ zmieniane przez uzytkownika, co najmnigj raz w miesiacu. W przypadku
gdy funkcjonatnos¢ danego systemu nie zapewnia automatycznego wymuszania zmiany hasel,
nalezy zobligowaé pracownikéw do samodzielnej zmiany haset, zgodnie z zasadami przyjetymi
dlia danego systemu informatycznego.

Identyfikator  uzytkownika nie powinien by¢é zmieniany bez wyrazne] przyczyny,
a po wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢ przydzielany innej
osobie.

Pracownicy sa odpowiedzialni za zachowanie poufnosci swoich haset.

Hasta uzytkownika utrzymuje sie w tajemnicy réwniez po uptywie ich waznosci.

Hasto nalezy wprowadzac w sposéb, ktéry uniemoziiwia innym osobom jego poznanie.
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Vil

W sytuacii, kiedy zachodzi podejrzenie, ze kto§ poznat hasto w sposoéb nieuprawniony, pracownik
zobowigzany jest do natychmiastowej zmiany hasta.

Przy wyborze hasta obowigzujg nastepujgce zasady:

8.1. minimalna dtugos¢ hasta - 8 znakow,

8.2. zakazuje sie stosowaé.

8.2.1. swojej nazwy uzytkownika w jakigjkolwiek formie (pisang] duzymi literami,
w odwrotnym porzadku, dublujac kazdg litere, itp.),

8.2.2. swojego imienia, drugiego imienia, nazwiska, przezwiska, pseudonimu w jakiejkolwiek
formie,

8.2.3. imion (w szczegblnosci imion oséb z najblizszej rodziny),

8.2.4. ogdlnie dostepnych informacji o uzytkowniku takich jak: numer telefonu, numer
rejestracyjny samochodu, jego marka, numer dowodu osobistego, nazwa ulicy, na ktorej
mieszka lub pracuje, itp.,

8.2.5. wyrazéw stownikowych,

8.2.6. przewidywalnych sekwencji znakdw z klawiatury np.: QWERTY”", "12345678", itp.,

8.2.7. identyfikatora uzytkownika;

8.3. nalezy stosowac:

8.3.1. hasta zawierajace kombinacje liter i cyfr,

8.3.2. hasta zawierajgce znaki specjalne: znaki interpunkcyjne, nawiasy, symbole @, #, &, itp.,
o ile system informatyczny na to pozwala,

8.3.3. hasfa, ktére mozna zapamigtaé bez zapisywania,

8.3.4. hasta tatwe i szybkie do wprowadzenia, po to by trudniej byto podejrzeé je osobom
trzecim.

Zmiany hasta nie wolno zlecaé innym osobom.

W systemach, ktére umozliwiajg opcje zapamietania nazw uzytkownika lub jego hasta nie nalezy
korzystac z tego utatwienia,

Uzytkownicy powinni byé swiadomi swojej odpowiedzialnosci za utrzymanie skutecznej kontroli
dostepu, szczegdlnie w odniesieniu do haset | zabezpieczenia swojego sprzetu.

Hasto uzytkownika o prawach administratora powinno znajdowaé sie w zamykanej na klucz szafie
metalowej, do kitdrej dostep ma ASI.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie

Przed rozpoczeciem pracy w systemie komputerowym nalezy zalogowaé sie do systemu
przy vzyciu indywidualnego identyfikatora oraz hasta.

Przy opuszczeniu stanowiska pracy na odlegtoéé uniemozliwiajacg jego obserwacje nalezy
wykonaé opcje wylogowania z systemu (zablokowania dostepu), lub jezeli taka mozliwosc
nie istnieje wyjsé z programu. .

Osoba udostepniajgca stanowisko komputerowe innemu upowaznionemu pracownikowi
zohowigzana jest wykonaé funkcje wylogowania z systemu.

Przed wytgczeniem komputera nalezy bezwzglednie zakonczyé prace uruchomionych
programoéw, wykonaé zamknigcie systemu i jezeli jest to konieczne wylogowaé sie z sieci
komputerowej

Niedopuszczalne jest wytgczanie komputera przed zamknieciem  oprogramowania
oraz zakoniczeniem pracy w sieci.

W przypadku stwierdzenia bgdz podejrzenia, iz miato migjsce naruszenie ochrony danych
osobowych, uzytkownik systemu zobowigzany jest powiadomi¢ o tym fakcie swojego
przetozonego lub kierownika referatu informatyki badZz ABI.

VIl . Procedury tworzenia zabezpieczen

1.

Za systematyczne przygotowanie kopii bezpieczenstwa (dane, ktore majq stuzy¢ do odtworzenia
oryginalnych danych w przypadku ich utraty lub uszkodzenia) odpowiada kierownik referatu
informatyki (ASI).



2. Kopie bezpieczenstwa wykonywane sg zgodnie z politykg SZBI Pol_02 Polityka tworzenia kopii
zapasowych i archiwizacji informacj, i przechowywane w dwoch réznych lokalizacjach.

3. Pty CD-R/DVD-R przechowuje sig w kasie pancernej w pokoju 105 w budynku Urzedu Miasta,
Pasaz Karoia Rudowskiego 10,

4. W przyjetym systemie archiwizacji za ochrone danych na dyskach lokalnych odpowiedzialny jest
uzytkownik na danym stanowisku pracy.

IX . Sposéb, miejsce i okres przechowywania elektronicznych nosnikéw informaciji
zawierajgcych dane osobowe oraz wydruki

1. Elektroniczne nosniki informacii:

1.1. Generalnie nie przewiduje sie tworzenia nosnikéw elektronicznych zawierajacych dane
osobowe poza sytuacjami wystapienia wyzszej koniecznosci utworzenia takiego nosnika;

1.2. Sposodb postepowania z nosnikami elektronicznymi zawierajgcymi dane osobowe okreslony
jest w Pol_03 Polityka postepowania ze sprzetem i nognikami danych ZSZJiBI;

1.3. Wymienne elektroniczne no$niki informacji sg przechowywane w pokojach stanowigcych
obszar przetwarzania danych osobowych, okreslonych w ZSZJiBI;

1.4. Po zakonczeniu pracy przez uzytkownikéw systemu, wymienne elektroniczne nosniki
informaciji sg przechowywane w zamykanych szafach biurowych lub kasetkach;

1.5. Urzgdzenia, dyski lub inne informatyczne noséniki, zawierajgce dane osobowe, przeznaczone
do likwidacji, pozbawia sig wczesniej zapisu tych danych, a w przypadku, gdy nie jest
to mozliwe, uszkadza sig w sposéb uniemozliwiajacy ich odczytanie;

1.6. Urzadzenia, dyski lub inne informatyczne noéniki, zawierajace dane osobowe, przeznaczone
do haprawy, pozbawia sie przed naprawa zapisu tych danych albo naprawia sie je
pod nadzorem oscby upowaznionej.

2. Kopie zapasowe:

2.1. Kopie zapasowe zbioru danych osobowych oraz oprogramowania i narzedzi programowych
zastosowanych do przetwarzania danych sa przechowywane w kasie pancernej w pokoju 105
w budynku Urzedu Miasta Pasaz Karola Rudowskiego 10;

2.2. Dostep do danych opisanych w punkcie 2.1 ma kierownik referatu informatyki, AS|, ABI
oraz upowaznieni pracownicy referatu informatyki. ‘

3. Wydruki:

3.1. W przypadku koniecznoéci przechowywania wydrukow zawierajacych dane osobowe nalezy
je przechowywa¢ w miejscu uniemozliwiajacym bezposredni dostep osobom niepowotanym:;

3.2. Pomieszczenie, w ktorym przechowywane sg wydruki robocze musi by¢ nalezycie
zabezpieczone po godzinach pracy;

3.3. Wydruki, kitore zawierajg dane osobowe i sg przeznaczone do usuniecia, nalezy zniszozyé
w stopniu uniemozliwiajgcym ich odczytanie.

X . Srodki ochrony systemu przed zlosliwym oprogramowaniem, w tym wirusami

komputerowymi

1. Na kazdym stanowisku komputerowym musi byé zainstalowane oprogramowanie antywirusowe
pracujace w trybie monitora.

2. Definicje wzorcow wiruséw powinny byé aktualizowane przynajmniej raz w czasie dnia.

3. Zasady opisane sg w polityce Pol_08 Polityka kontroli oprogramowania ZSZJiBl.

4. Zabrania sie pobierania z Internetu plikéw niewiadomego pochodzenia. Kazdy plik pobrany
z Internetu musi by¢ sprawdzony programem antywirusowym. Sprawdzenia dokonuje uzytkownik,
ktéry pobrat plik. _

5. Zabrania sig odczytywania zatgcznikéw poczty elekironicznej bez wczeséniejszego sprawdzenia
ich programem antywirusowym. Sprawdzenia dokonuje pracownik, ktéry poczte otrzymat.

6. W przypadku wystapienia alertow wirusowych (wykrycia wirusow komputerowych) postepuje sie
zgodnie z politykg Pol_06 Polityka zarzadzania incydentami i staboéciami systemu zwigzanymi
z bezpieczefistwem informaciji ZSZJiBI.



Xl . Zasady i sposdéb odnotowywania w systemie informacji o udostepnieniu danych

osobowych

1. Dane osobowe z eksploatowanych systeméw mogg by¢ udostepniane wytacznie osobom
Upowaznionym.

2. Udostepnienie danych osobowych nie moze byé realizowane drogsg telefoniczng ani pocztg
elektroniczna,

3. Udostepnienie danych osobowych nastepuje po przedstawieniu wniosku wg wzoru okreélonego
w procedurach referatu ewidencji ludnosci i opublikowanych na stronie www.bom.piotrkow.pl.

4. Pracownicy prowadzg rejestry udostepnionych danych osobowych zawierajace, co najmniej:
datg udostgpnienia, podstawe, zakres udostepnionych informacji oraz osobe lub instytucje,
dla ktérej dane udaostepniono.

5. Aplikacje wykorzystywane do obstugi baz danych osobowych powinny zapewniaé odnotowanie
informacji 0 udzielonych odbiorcom danych. Zakres informagji powinien obejmowag, co najmniej:
dane odbiorcy, date wydania, zakres udostepnionych danych.

Xl . Postgpowanie w sytuacji naruszenia ochrony danych osobowych
Postepowanie w sytuaciji naruszenia ochrony danych osobowych okresla ponizsza procedura:

Procedura regulujgca postepowanie pracownikéw Urzedu Miasta Piotrkowa Trybunalskiego
zatrudnionych przy przetwarzaniu danych osobowych
w przypadku stwierdzenia naruszenia bezpieczeristwa danych osobowych.

1. Celem ninigjszej procedury jest okreslenie zadart i sposéb postgpowania pracownikéw zatrudnionych przy
przetwarzaniu danych osobowych aby méc prawidtowo wykrywaé i wiasciwie reagowaé na przypadki
naruszenia ochrony danych osobowych.

2. Naruszenie systemu ochrony danych osobowych moze zostaé stwierdzone na podstawie oceny:
1.1. stanu urzadzen technicznych;

1.2, zawartoéci zbioréw danych osobowych;
1.3. sposobu dziatania programu lub jakos$ci komunikacji w sieci teleinformatycznej;
1.4. metod pracy {(w tym cbiegu dokumentow).

3. W przypadku stwierdzenia naruszenia ochrony danych osobowych nalezy bezzwtocznie:

3.1. powiadomi¢ bezpoéredniego przelozonego lub kierownika referatu informatyki [ub ABI
badz ADO.

3.2. zablokowad¢ dostep do systemu dla uzytkownikéw oraz osob nieupowaznionych:;

3.3. podjaé dziatania majgce na celu zminimalizowanie lub catkowite wyeliminowanie powstatego
zagrozenia - ¢ ile czynnosci te nie spowodujg przekroczenia uprawnier pracownika;

3.4. zabezpieczy¢ dowody umozliwiajace ustalenie przyczyn oraz skutkdw nharuszenia
bezpieczenstwa systemu.

4. Bezposredni przetozony pracownika po otrzymaniu powiadomienia o naruszenia bezpieczenstwa
danych osobowych jest zobowigzany niezwlocznie powiadomi¢ ABI lub ADO chyba, ze zrobit
to uprzednio pracownik, ktéry stwierdzit naruszenie.

5. Na stanowisku, na ktérym stwierdzono naruszenie zabezpieczenia danych, ABl i osoba
przetozona pracownika przejmujg nadzér nad pracg w systemie odsuwajac jednoczeénie
od stanowiska pracownika, ktéry dotychczas na nim pracowat, az do ¢zasu wydania odmiennej
decyzji.

6. ABI lub osoba przez niego wyznaczona podejmuje czynnosci wyjasniajagce majgce na celu
ustalenie:

6.1. przyczyn i okolicznosci naruszenia bezpieczenstwa danych osobowych;
6.2. 0s0b winnych naruszenia bezpieczenstwa danych osobowych;
6.3. skutkdw naruszenia.




7. ABIl zobowigzany jest do powiadomienia o zaistniatej sytuacji ADO, ktéry podejmuje decyzje
o wykonaniu czynno$ci zmierzajacych do przywrdcenia poprawnej pracy systemu oraz
o ponownym przystapieniu do pracy w systemie.
8. ABl zobowigzany jest do sporzgdzenia pisemnego raportu na temat zaistniate] sytuacii,
zawierajgcego, co hajmniej:
8.1. date | miejsce wystgpienia naruszenia;
8.2. zakres ujawnionych danych;
8.3. przyczyne ujawnienia, osoby odpowiedzialne oraz stosowne dowody winy;
8.4. spos6b rozwigzania problemu;
8.5. przyjete rozwigzania majgce na celu wyeliminowanie podobnych zdarzen w przysziosci.
8. Raport ten ABI przekazuje ADO.
10. W przypadku nastepujgcego permanentnie naruszenia ochrony danych osobowych bezwzglednie
nalezy:
10.1. zawiadomié¢ Generalnego Inspektora Danych Osobowych o zaistniatym przypadku,
10.2. zabezpieczyé kopie archiwalne danych,
10.3. cofnaé uprawnienia wszystkich uzytkownikéw posiadajacych dostep do zagrozonej bazy
danych osobowych.

Xl Procedury wykonywania przegladow i konserwacji systemu
1. Przeglady i konserwacja urzadzen:

1.1. Zasady postepowania opisane sg w polityce Pol_03 Polityka postepowania ze sprzetem
i nosnikami danych ZSZJiBlI.

2. Przeglad programéw i narzedzi programowych:

2.1. Konserwacja baz danych przeprowadzana jest zgodnie z zaleceniami tworcow
poszczegdlnych programoéw;

2.2. Wszystkie logi opisujgce prace systemu, zameldowania | wymeldowania uzytkownlkow
oraz rejestr z systemu sledzenia wykonywanych operacji jest trwale zapisane w bazie danych
programu. Ponadtoc w Urzedzie Miasta wykorzystywany jest system monitorowania
umozliwiajgcy rozliczalnosc kazdego uzytkownika.

3. Rejestracja dziatai konserwacyjnych, awarii oraz napraw:
Zasady postepowania opisane sa w polityce Pol_03 Polityka postepowania ze sprzetem
[ nosnikami danych ZSZJiBl oraz w polityce Pol_06 Polityka zarzgdzania incydentami
i stabosciami systemu zwigzanymi z bezpieczenstwem informaciji ZSZJiBI.

XIV. Zarzadzanie bezpieczenstwem sieci

1. Kierownik referatu informatyki powinien chroni¢ system przed zagrozeniami pochodzacymi
Z sieci publicznej poprzez wdrozenie logicznych zabezpieczeh chronigcych przed
_hieuprawnionym dostepem, poprzez:

— kontrole przeptywu informacji pomigdzy systemem informatycznym a siecig publiczng;
- kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego.

2. Wewnetrzna adresacja IP, konfiguracja oraz informacja o systemach powigzanych
nie powinna by¢ ujawniana osobom nieuprawnionym bez akceptacji ze strony uprawnionej
do tego celu osoby.

3. Podtagczanie do infrastrukiury sieciowej nieautoryzowanych urzadzen takich jak modemy,
urzadzenia sieciowe, w tym urzgdzenia sieci bezprzewodowych jest zabronione.

4. Podiaczanie we wtasnym zakresie stacji roboczych do publicznej sieci telekomunikacyjnej
poprzez nieautoryzowane  urzgdzenia sieciowe, bedac jednoczesnie  podigczonym
do infrastruktury lokalnej LAN jest zabronione.

5. Uzytkownikom nalezy zapewnié¢ dostep tylko do tych ustug infrastruktury teleinformatycznej
(np. dostep do [nternetu, zdalny dostep, poczta elektroniczna) do ktérych zostali autoryzowani.

6. Osoby niebedgce pracownikami nie powinny posiadad nieautoryzowanego
i niekontrolowanego dostepu do infrastruktury teleinformatycznej.
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Niezabezpieczone ustugi infrastruktury teleinformatycznej, pozwalajgce przesytac¢ hasta w postaci
niezabezpieczone] (np. telnet lub ftp) nie powinny byé wykorzystywane i powinny by¢
zablokowane.

Wykonywane potaczenia do Internetu sg byé monitorowane i rejestrowane.

Systemy monitorowania poigczert do Internetu powinny rejestrowaé Zrédtowy adres IP, date
i godzing potaczenia, wykorzystywany protokdt, docelowg witryne lub urzadzenie (adres IP)
oraz nazwe uzytkownika nawiazujgcego potgczenie.

Dostep do Internetu powinien by¢ zabezpieczony poprzez zastosowanie narzedzi stuzacych
do blokowania stron internetowych lub ustug zawierajgcych niepozadane tresci
lub zawarto$é (np. materiaty o charakterze pornograficznym, nielegalnym, obrazliwym, szkodliwe
oprogramowanie oraz ustugi udostepniania plikéw).

Wszystkie pliki $ciggniete z Internetu powinny by¢ sprawdzane przez system antywirusowy.
Uzytkownicy powinni by¢ uswiadamiani o zagrozeniach wystepujacych podczas korzystania
Z Internetu.

Uzytkownicy nie powinny instalowaé zadnego oprogramowania $ciggnigtego z Internetu
bez upewniania sie czy zostal on Sciggniety z =zaufanej strony oraz czy nie zagraza
bezpieczenstwu systeméw informatycznych.

Poczta slektroniczna nie moze by¢ wykorzystywana do przesytania informacji zawierajgcych tresci
obrazliwe, szkodliwe, nielegalne, pornograficzne, dotyczacych przekonar politycznych
i uprzedzen rasowych.

Wykorzystywanie prywatnych skrzynek pocztowych znajdujgcych sie poza domena pocztowsq
piotrkow.pl - do  przesytania  informacji  stuzbowych  jest niedozwolone  chyba,
ze zastosowano wlasciwe zabezpieczenia uzgodnione wezesniej] z ABl i ASI.

Przychodzgce 1 wychodzace wiadomosci poczty elektroniczne] nalezy sprawdzaé
na wypadek wystepowania wiruséw i kodow ztosliwych a potencjalne niebezpieczne zatgczniki
nalezy blokowaé.

Wiadomoéci poczty elektronicznej oftrzymane z nieznanych | podejrzanych  Zrédet
hie powinny by¢ otwierane i przekazywane dalej.

Wewnetrzne adresy poczty elektronicznej nie powinny byé udostepniane i ujawniane oscbom
nieuprawnionym.

Wewnetrzna lista adresowa powinna by¢é zabezpieczona przed nieautoryzowanym dostepem
i modyfikacja,

XV. Postanowienia koricowe

1.

W sprawach nieuregulowanych w Instrukcji majg zastosowanie przepisy ustawy z dnia
29 sierpnia 1997 r., o ochronie danych osobowych (tj. Dz.U. z 2002 r., Nr 101, poz. 926
z pbzn. zm.) oraz przepisy wykonawcze do tej Ustawy.

Uzytkownicy  systemu  przy przetwarzaniu  danych  osobowych  zobowigzani sg
do bezwzglednego stosowania postanowien zawartych w niniejszej Instrukcii.




